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WSTEP

Realizujgc postanowienia Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jedn. Dz. U. 2014r., poz. 1182 z pdzn. zm.) oraz wydane w oparciu o delegacje ustawa
przepisy Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. (Dz. U. 2004r. Nr. 100 poz. 1024 z pdin. zmianami) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informacyjne stuzgce do przetwarzania danych
osobowych wprowadza sie zestaw regut i praktycznych doswiadczen regulujgcych sposdb
zarzadzania, ochrony i dystrybucji informacji wrazliwej pozwalajgcy na zapewnienie ochrony
danych osobowych.

1. Definicje

Administrator Systemu Informatycznego (ASI) — moze nim by¢ informatyk zatrudniony na
umowe o prace, umowe -zlecenie lub zewnetrzna firma informatyczna.

Inspektor Bezpieczenstwa Informacji (IBl) - — wyznaczony przez Administratora Danych
Osobowych, odpowiedzialny za organizacje ochrony danych osobowych.

2. Poziom bezpieczenstwa

Poziom bezpieczenstwa systemow informatycznych przetwarzajgcych dane osobowe
okreslono jako wysoki.

3. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia odnoszg sie do:

1. technicznych Srodkow zabezpieczenia komputerdw przed skutkami awarii zasilania

a. Zastosowano: UPS-y ochraniajgce serwer i komputery stuzace do
bezposredniego wprowadazania danych do bazy.

2. infrastruktury sieci informatycznej, w ktérej uzytkowane sg komputery
wykorzystywane do przetwarzania danych osobowych

a. Komputery stuzgce do przetwarzania danych osobowych sg potgczone z siecia
publiczng poprzez router zabezpieczony firewall’em.

b. Zbiory danych osobowych nie sg przetwarzane na komputerach przenosnych.

c. Zastosowano macierz dyskowg w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowe;j.

d. Programy zainstalowane na komputerach obstugujacych przetwarzanie
danych osobowych sg uzytkowane z zachowaniem praw autorskich i posiadaja
licencje.

3. sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do
danych osobowych, w tym srodkéw zapewniajgcych rozliczalno$¢ wykonywanych
operacji

a. Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali,
drukarek) uniemozliwia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw,) dostep do nich.

b. Dostep do systemu operacyjnego komputeréw, w ktérych przetwarzane sg
dane osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora oraz hasta.



c. Zastosowano system rejestracji dostepu do systemu/zbioru danych
osobowych.
4. sprzetowych i programowych srodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzanych danych
a. Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity, inne — na wszystkich
stanowiskach zainstalowany jest program antywirusowy "NOD32" firmy
»Eset” z automatyczng aktualizacjg baz wiruséw.
b. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

4. Zabezpieczenia baz danych i oprogramowania przetwarzajgcego dane
osobowe

Opis technicznych i programowych srodkéw bezpieczeristwa zastosowanych w procedurach,
aplikacjach i programach oraz innych narzedziach programowych wykorzystywanych do
przetwarzania danych osobowych

1. Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga
uwierzytelnienia z wykorzystaniem identyfikatora oraz hasta.

2. Wykorzystano S$rodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych osobowych.

3. Zastosowano mechanizm umozliwiajgcy automatyczng rejestracje identyfikatora
uzytkownika i date pierwszego wprowadzenia danych osobowych .

4. Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw
dostepu do zasobdéw informatycznych, w tym zbiorow danych osobowych dla
poszczegdlnych uzytkownikow systemu informatycznego.

5. Zastosowano system antywirusowy "NOD32" firmy ,Eset” z automatycznag
aktualizacjg baz wirusdw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

5. Procedura korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu wylgcznie w celach
stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikdw pobranych z niewiadomego Zrdédta. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowg zgodg Inspektora Bezpieczenstwa
Informacji i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie $ciggniete z Internetu i przez niego zainstalowane.

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez
prawo.

5. Nie nalezy w opcjach przegladarki internetowej wifacza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

6. Nalezy korzysta¢ wytagcznie z przegladarek posiadajacych odpowiednie opcje
zabezpieczen.



7.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwracac uwage na pojawienie sie odpowiedniej ikonki (ktédka, protokét https).

6. Procedura korzystania z poczty elektronicznej

Przesytanie informacji poza organizacje moze odbywac sie tylko przez osoby do tego
upowaznione.

W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz wszelkich
danych osobowych poza organizacje nalezy wykorzystywa¢ mechanizmy
kryptograficzne (pakowanie i zabezpieczanie hastem wysytanych plikéw lub podpis
elektroniczny)

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos$¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez
adresata.

Nie nalezy otwierad zatgcznikow (plikéw) w korespondenc;ji elektronicznej nadestanej
przez nieznanego nadawce lub podejrzanych zatacznikdw nadanych przez znanego
nadawce.

Uzytkownicy nie powinni rozsytaé za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego, tzw. ,tancuszkéw szczescia" itp.
Uzytkownicy nie powinni rozsyta¢é wiadomosci zawierajacych zataczniki o duzym
rozmiarze dla wiekszej liczby adresatow - okreslenie krytycznych rozmiaréw przesytek
i krytycznej liczby adresatow jest uzaleznione od wydajnosci systemu poczty
elektronicznej

Uzytkownicy powinni okresowo kasowac¢ niepotrzebne wiadomosci pocztowe.

7. Procedura nadawania uprawnien do przetwarzania danych osobowych.

Procedura opisuje zasady: przyznawania, modyfikacji i usuwania uprawnien uzytkownika do
przetwarzania zbioréow w systemie informatycznym lub w wersji papierowej. Celem
procedury jest minimalizacja ryzyka nieuprawnionego dostepu do danych osobowych i utraty
ich poufnosci przez osoby nieupowaznione.

7.1.

1.

2.

Zarzgdzanie uprawnieniami uzytkownikow

Przyznanie, zmiana lub usuniecie uprawnien uzytkownika do przetwarzania danych
osobowych w systemie informatycznym lub w zbiorze papierowym realizowane jest
na zlecenie przetozonego. Zlecenie przekazywane jest Inspektorowi Bezpieczenstwa
Informacji.

W przypadku zlecenia nadania bgdZ zmiany uprawnien (np. z powodu zatrudnienia
osoby lub zmiany stanowiska pracy), IBl zobowigzany jest do sprawdzenia, czy

uzytkownik:
a. Odbyt szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych
osobowych,

b. Podpisat oswiadczenie o zachowaniu poufnosci,



c. Bedzie przetwarzat dane osobowe w zakresie i celu okreslonym w polityce
bezpieczenstwa i instrukcji zarzadzania.

3. Po akceptacji zlecenia, IBl przekazuje go bezposrednio Informatykowi (ASI) celem
nadania identyfikatora oraz uprawnien uzytkownika w systemie informatycznym.

4. Usuniecie uprawnien uzytkownikowi polega na wyrejestrowaniu go z systemu przez
Informatyka (ASI) na zlecenie IBI.

5. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze
by¢ przydzielony innej osobie.

6. IBI odpowiada za przechowywanie i aktualizacje wszystkich Upowaznien.

7. IBl opowiada za prowadzenie rejestru osob upowaznionych do przetwarzania danych
osobowych.

7.2. Zarzqdzanie uprawnieniami administratorow

1. Administratora  Systeméw Informatycznych  powofuje  Zarzad Spétdzielni
Mieszkaniowej.

2. Kazdy Administrator systemu zobowigzany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta ,root" dopuszczalne jest jedynie w sytuacjach
awaryjnych lub podczas powaznych zmian wprowadzanych w administrowanym
systemie.

3. Hasto ,root” znane jest tylko administratorowi odpowiedzialnemu za dany system.

4. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢
przekazane decyzjg cztonka Zarzadu Spoétdzielni osobie zastepujacej administratora.

5. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.

8. Metody i srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

8.1. Ogolne zasady postepowania z hastami

1. ASlinformuje uzytkownika o nadaniu pierwszego hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy

jako haset wykorzystywac: dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych
samochodow, numerdw telefonow.

5. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie
przez nie waznosci

6. Zabronione jest zapisywanie haset w sposdb jawny oraz przekazywanie ich innym
osobom.

8.2. Hasta do programow przetwarzajgcych dane osobowe

1. Hasto dostepu do systemu informatycznego przetwarzajgcego dane osobowe sktada
sie co najmniej z 8 znakdw.

2. Hasto skfada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.



3. Zmiana hasta odbywa sie nie rzadziej niz raz na 1 miesiac.

8.3. Hasta administratora

1. Hasto administratora sktada sie co najmniej z 8 znakow.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

3. Administrator systemu zobowigzany jest zmienia¢ swoje hasto nie rzadziej niz raz na
1 miesigc.

4. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy

niezwtocznie zmienic hasta, do ktérych miata dostep.

9. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i
utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w
systemie informatycznym przetwarzajacym dane osobowe.

1.

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym dane

osobowe z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia IBl o prébach logowania sie do

systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system,

zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za odblokowanie systemu

uzytkownikowi.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.

klientom, pracownikom innych dziatéw) wglad do danych wyswietlanych na

monitorach komputerowych — tzw. Polityka czystego ekranu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego oraz wytgczy¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz
nos$niki magnetyczne i optyczne, na ktdrych znajdujg sie dane osobowe.

10. Procedura tworzenia kopii zapasowych

Kopie zapasowe danych znajdujacych sie w folderach ,Moje dokumenty” na
komputerach poszczegdlnych uzytkownikdw sg automatycznie wykonywane z
czestotliwoscia raz na dzien na dysku serwera w oddzielnym dla kazdego uzytkownika
wolumenie.

Kopie wszystkich danych z dysku serwera, w tym bazy danych SQL programu
Comarch Optima z naktadka Aquila, przetwarzajgcych dane osobowe, wykonywane
sg codziennie na osobnym dla kazdego roboczego dnia tygodnia dysku zewnetrznym
podtgczanym bezposrednio do serwera w pomieszczeniu serwerowni; za
sporzadzanie tych kopii odpowiedzialny jest Inspektor Bezpieczeristwa Informacji.
Dyski zewnetrzne z kopiami przechowywane s kasetce pancernej zamykanej na
zamek szyfrowy, w pomieszczeniu innym niz serwerownia.

Dostep do kopii majg: Inspektor Bezpieczenstwa Informacji, Administrator Systemu
Informatycznego, z-ca Prezesa ds. technicznych Spoétdzielni Mieszkaniowej.



11. Sposob, miejsce i okres przechowywania elektronicznych nosnikéw
informac;ji i wydrukéw

Procedura okresla sposéb postepowania z nosnikami danych osobowych takimi jak: twarde

dyski, ptyty CD/DVD/BR, pendrive, telefonami komdrkowymi, pamieciami typu ,flash”,

kartami pamieci na ktorych znajduja sie dane osobowe, celem zabezpieczenia ich przez

niszczeniem, kradziezg, dostepem 0sob nieupowaznionych.

11.1. Zabezpieczenie elektronicznych nosnikow informacji

1.

Nosniki danych sg przechowywane w sposdb uniemozliwiajgcy dostep do nich osdéb
nieupowaznionych, jak rdéwniez zabezpieczajagcy je przed zagrozeniami
sSrodowiskowymi (zalanie, pozar, wptyw pdl elektromagnetycznych).
Zabrania sie wynoszenia poza obszar organizacji wymiennych nosnikéw informacji a
w szczegolnosci twardych dyskow z zapisanymi danymi osobowymi bez zgody ADO.
W sytuacji przekazywania nosnikéw z danymi osobowymi poza obszar organizacji
nalezy stosowad nastepujace zasady bezpieczenistwa:

a. adresat powinien zostaé powiadomiony o przesyice,

b. nadawca powinien posiadac kopie przesytanych danych,

c. przy przesytaniu metodami elektronicznej transmisji danych, przed wystaniem

powinny one zostac¢ zaszyfrowane, a hasto podane adresatowi inng droga,
d. przy przesytaniu srodkami tradycyjnymi nalezy stosowac bezpieczne koperty
depozytowe,

e. przesytke nalezy przesyta¢ przez kuriera,

f. adresat powinien powiadomi¢ nadawce o otrzymaniu przesytki.
Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania/kasowania
danych osobowych z nosnikdéw informacji po ustaniu powodu ich przechowywania
(chyba, ze z powodu odrebnych przepiséw nalezy je zachowac na dtuzej).
Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczegélnosci twarde
dyski z danymi osobowymi sg niszczone w sposéb fizyczny, a fakt ich zniszczenia
zostaje potwierdzony protokotem.
Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski z
danymi osobowymi powinny by¢ wymontowane lub wyczyszczone specjalistycznym
oprogramowaniem, zanim zostang przekazane poza obszar organizacji (np. sprzedaz
lub darowizna komputerdéw stacjonarnych / laptopow).

11.2. Zabezpieczenie kopii zapasowych
Zabezpieczenie kopii zapasowych opisane jest w procedurach tworzenia kopii zapasowych.

11.3. Zabezpieczenie dokumentow i wydrukow

1. Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach

zabezpieczonych fizycznie zgodnie z zasadami okreslonymi w Polityce
bezpieczenstwa.

Za bezpieczenstwo dokumentéw i wydrukdw odpowiedzialne sg osoby je
przetwarzajace oraz kierownicy witasciwych jednostek lub komérek organizacyjnych,
a w szczegolnosci odpowiadaja za:



a) Zamykanie dokumentéw na klucz w szafach, biurkach, sejfach podczas
nieobecnosci w pomieszczeniach lub po zakoriczeniu pracy (tzw. Polityka
czystego biurka).

b) Niszczenie dokumentéw i tymczasowych wydrukéw w niszczarkach
niezwtocznie po ustaniu celu ich przetwarzania.

c) Nie pozostawianie wydrukéw i ksero na urzadzeniach lub w ich okolicy bez
nadzoru.

12.Procedura zabezpieczenia systemu informatycznego, w tym przed
wirusami komputerowymi

12.1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systeméw informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojaiskie, rootkity) oraz
nieautoryzowanym dostepem do systemow przetwarzajgcych dane osobowe

1. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym za
zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

2. Uzytkownicy zobowigzani s do skanowania plikdw przychodzgcych programem
antywirusowym, chyba ze program antywirusowy robi to automatycznie.

3. ASlI zapewnia statg aktywnos¢ programu antywirusowego, tzn. program
antywirusowy musi by¢ aktywny podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

4. Aktualizacja definicji wirusow odbywa sie automatycznie przez system.

5. W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien
powiadomic ASI.

12.2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemoéw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujgcego wymiane danych na styku sieci lokalnej i sieci rozlegtej odpowiada
ASI.

2. Stosowany jest sprzetowy i programowy Firewall na serwerze i stacjach roboczych.

3. Zastosowano mechanizmy kontroli dostepu do sieci przy uzyci techniki NAT.

4. W Spotdzielni Mieszkaniowej nie jest wykorzystywana sie¢ bezprzewodowg (Wi-Fi).

13.Procedura wykonywania przegladow i konserwacji

Celem procedury jest zapewnienie ciggtosci dziatania systemow informatycznych
przetwarzajgcych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem.

13.1. Przeglqdy i konserwacje systemu informatycznego i aplikacji

1. ASI odpowiada za bezawaryjng prace systemu IT, w szczegdlnosci: stacji roboczych,
aplikacji serwerowych, baz danych, poczty email.



Przeglad i konserwacja systemu informatycznego powinny by¢é wykonywane w
terminach okreslonych przez producentéw systemu lub zgodnie z harmonogramem
ASlI, jednak nie rzadziej niz raz w miesigcu.
Za terminowos$¢ przeprowadzenia przegladdw i konserwacji oraz ich prawidtowy
przebieg odpowiada ASI.
AS| odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci i dyskow.
ASI| odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w szczegdlnosci:
stacji roboczych, serwerdw, drukarek, baz danych, poczty email.
AS| odpowiada za identyfikacje i przyjmowanie zgtosze o nieprawidtowosciach w
dziataniu systemu informatycznego oraz oprogramowania celem ich niezwtocznego
usuniecia.
Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnetrzny,
powinny odbywaé sie na zasadach okreslonych w szczegétowej umowie z
uwzglednieniem klauzuli dotyczgcej ochrony danych.
Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajgce upowaznien do przetwarzania danych (np. specjalistow z firm
zewnetrznych), muszg by¢ wykonywane pod nadzorem oséb upowaznionych.
Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi do
naprawy poza teren organizacji, nalezy:

a. wymontowac nosniki z danymi osobowymi,

b. trwale usungc¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

c. nadzorowac proces naprawy przez osobe upowazniong przez administratora

systemu, gdy nie ma mozliwosci usuniecia danych z nosnika.

13.2. Aktualizacje oprogramowania

1.

2.

AS| odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentow
co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service pack-i,
tatki).

AS| odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania
danych osobowych.
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