Zatgcznik nr 1

do Uchwaty Zarzqdu

nr 6; !

z dnia 15.09.2016r.

POLITYKA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

W

SPOLDZIELNI MIESZKANIOWEJ W LUBANIU

Podpis Administratora Danych Osobowych

Pieczeé firmowa: (zarzad Spotdzielni) i Data:
SPOLDZIELNIA MIESZKANIOWA .
ul. B. Chrobrego 3, 59-800 Lubar ’Z / / b 15-09-2016
tet./fax 75-722-23-56 AN 4 i
NIP 613-000-40-05 i
Podpis Inspektora , i Podpis Administratora Systemu |
Bezpieczeristwa Informacji — Informatycznegg _—
/@)@ym 15-09-2016 15-09-2016




Spis tresci

Ny oI (=Tl PO RRRURT P UURUTRRN 2
LAY £ =]« 3
DL T Y o] =TSR 3
Inspektor Bezpieczenstwa INTOrMac)i .....ooccvvreeiiieiiiiiieeee e 4
Ewidencja obszaréw przetwarzania, zbioréw danych oraz oprogramowania.........ccccceuvveeenn... 5
1. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktorych przetwarzane sg dane 0SODOWE. ........eeeviiiiiiiiiiiiieeiic e e 5
2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danyCh. ........cooiiiiiiiii 5
3. Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania miedzy NiMi. ...ccceeiieiiieeiiiiiee e 5
4. Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami. .......cccceeeeeeeeennnnnee. 6
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnodci, integralnoéci i
rozliczalnosci przetwarzanych danych .........ooiiiiiiiiiic e 6
Procedura dostepu podmiotOW Ze€WNELIrZNYCh.......ccoviiiiiiiiiiiiii e 7
INSErUKCIA @larMOWA . .ceiiiiiiiiii e e e e st e e e s s bae e e s s bbe e e e snabaaeessasaeeesnns 7
SzKOIENia UZYEKOWNTKOW ..coiiiiiiiiiiiiiie ettt e e et e e s s saae e e s sabaa e e s nnnees 8
POStanOWIENIa KOACOWE ....cconeeeeteeeee et e e e e e e e e e e e e e nrraaeeeeaas 9



Wstep

Realizujgc postanowienia Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jedn. Dz. U. 2014r., poz. 1182 z pdin. zm.) oraz wydane w oparciu o delegacje
ustawowg przepisy Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004r. (Dz. U. 2004r. Nr. 100 poz. 1024 z pdin. zm.) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informacyjne stuzace do przetwarzania danych
osobowych wprowadza sie zestaw regut i praktycznych doswiadczen regulujgcych sposdb
zarzadzania, ochrony i dystrybucji informacji wrazliwej pozwalajacy na zapewnienie ochrony
danych osobowych.

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przed
wszelakiego rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, swiadomymi lub
nieswiadomymi.

Oproécz niniejszej ,,Polityki” opracowano i wdrozono Instrukcje zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych, zwang dalej ,Instrukcjg
zarzadzania systemem informatycznym przetwarzajgcym dane osobowe”. Okresla ona
sposob zarzgdzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem zapewnienia ich bezpieczenstwa.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez samych uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdw i zapewnic:

1. poufnos¢ danych - rozumiang jako witasciwos¢ zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym osobom,

2. integralnos¢ danych - rozumiang jako wfasciwos¢ zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

3. rozliczalno$¢ danych - rozumiang jako wtasciwosé zapewniajgca, ze dziatania osoby
mogg by¢ przypisane w sposdb jednoznaczny tylko tej osobie,

4. integralno$¢ systemu rozumiang jako nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j.

Definicje

Przez uzyte w Polityce okreslenia nalezy rozumiec:

1. Polityka — rozumie sie przez to niniejszg ,Polityke bezpieczeristwa ochrony danych
osobowych”.

2. Administrator Danych Osobowych — Spoétdzielnia Mieszkaniowa w Lubaniu,
ul. B.Chrobrego 3, decydujgcy o celach i Srodkach przetwarzania danych osobowych;

3. Inspektor Bezpieczenstwa Informacji (IBI) — wyznaczony przez Administratora Danych
Osobowych, odpowiedzialny za organizacje ochrony danych osobowych. (Zatacznik
nr1i)

4. Ustawa — rozumie sie przez to Ustawe z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jedn. Dz. U. 2014r., poz. 1182 z pdzn. zm.)
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Rozporzadzenie — rozumie sie przez to Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia
podstawowych warunkow technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych ( Dz. U. z 1998r. Nr 80, poz. 521 z pdzn. zm.)

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

Zbiér danych — zestaw danych osobowych posiadajacy okreslong strukture,
prowadzony wedtug okres$lonych kryteriow oraz celow.

Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje , ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.
Zgoda osoby, ktérej dane dotyczg — rozumie sie przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto skfada
oswiadczenie; zgoda nie moze by¢é domniemana lub dorozumiana z oswiadczenia woli
o innej tresci.

Baza danych osobowych - zbiér uporzagdkowanych powigzanych ze sobg tematycznie
zapisanych danych. Baza danych jest ztozona z elementéw o okreslonej strukturze -
rekordéw lub obiektow, w ktérych sg zapisane dane osobowe.

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych
np. zbieranie, utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie.
System informatyczny (system) — zespdt wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Inspektor systemu - osoba nadzorujgca prace systemu informatycznego oraz
wykonujgca w nim czynnosci wymagajgce specjalnych uprawnien.

Uzytkownik — pracownik posiadajgcy uprawnienia do pracy w systemie
informatycznym zgodnie ze swoim zakresem obowigzkdw.

Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych $rodkéw administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasobdw technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych, a
takze ich utrata.

Nosnik komputerowy (wymienny) — nos$nik stuzacy do zapisu i przechowywania
informacji np. CD, dyskietki, dyski twarde.

Inspektor Bezpieczenstwa Informacji

Do najwazniejszych obowigzkéw Inspektora Bezpieczenstwa Informacji nalezy:

1.

zapewnianie przestrzegania przepisbw o ochronie danych osobowych, w

szczegolnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art.
36 ust. 2 ,Ustawy”, oraz przestrzegania zasad w niej okreslonych,

C) zapewnianie zapoznania o0s6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;

prowadzenie ,Rejestru zbioréw danych osobowych” przetwarzanych przez

administratora danych, z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1

,Ustawy”, zawierajgcego nazwe zbioru oraz informacje, o ktéorych mowa w art. 41

ust. 1 pkt 2—4a i 7 (Zatacznik nr 2).
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zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej ,,Polityki”,

4. wydawanie i anulowanie upowaznien do przetwarzania danych osobowych dla oséb
przetwarzajacych te dane wg wzoru, stanowigcego Zatgcznik nr 3a, 3b i 3c,

5. prowadzenie ,,Ewidencji os6b upowaznionych do przetwarzania danych osobowych”
(Zatgcznik nr 4),

6. prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

7. kontrola dziatan komdrek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

8. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

9. zgtaszanie Administratorowi danych osobowych wszelkich uwag i spostrzezen

dotyczacych przestrzegania przepisbw o ochronie danych osobowych, w

szczegolnosci sytuacji zagrozen skutecznej ochrony tych danych.

Inspektor Bezpieczenstwa Informacji ma prawo :

1. wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z
ochrong danych osobowych w catej organizacji,

2. wstepu do pomieszczen w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa,

3. zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do
ustalenia stanu faktycznego,

4. 7adania okazania dokumentdéw i wszelkich danych majgcych bezposredni zwigzek z
problematyka kontroli,

5. Zadania udostepnienia do kontroli urzadzen, nosnikdbw oraz systemow
informatycznych stuzgcych do przetwarzania danych.

Ewidencja obszarow przetwarzania, zbiorow danych oraz oprogramowania

1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérych
przetwarzane sg dane osobowe.

Obszarem przetwarzania danych osobowych sg biura Spétdzielni Mieszkaniowej, potozone
na | pietrze oraz w piwnicy (archiwa) budynku przy ul. B.Chrobrego 3, 59-800 Luban oraz
biura Grupy Remontowo-Budowlanej (GRB) ul. tgczna 7, 59-800 Luban (dotyczy tylko
zbiorow danych pracownikow Spoétdzielni w wersji papierowej).

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

Wykaz zbioréw danych osobowych w postaci dokumentacji papierowe;j i elektronicznej wraz
ze wskazaniem programow zastosowanych do przetwarzania tych danych, opisany jest w
,Rejestrze zbiorow danych osobowych w SM Luban”.

3. Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi.

Opis struktury zbioréw danych osobowych przedstawiono w ,Instrukcji obstugi”
zintegrowanego systemu informatycznego uzywanego w Spoétdzielni Mieszkaniowej w
Lubaniu, jakim jest program Comarch-OPTIMA wraz z naktadka ,Aquila”.



4. Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami.

Dane osobowe przetwarzane sg w Spotdzielni Mieszkaniowej w Lubaniu w zintegrowanym
systemie Comarch-OPTIMA wraz z naktadky ,Aquila” i przeptywy danych wystepujg jedynie
wewnatrz tego systemu. Jesli zachodzi taka potrzeba, dane eksportowane sg do arkuszy
kalkulacyjnych Excel.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

A) Zabezpieczenia organizacyjne:

1. zostat wyznaczony Inspektor Bezpieczenstwa Informacji nadzorujgcy przestrzeganie
zasad ochrony przetwarzanych danych osobowych;

2. zostata opracowana i wdrozona ,Polityka bezpieczenstwa”;

3. zostata opracowana i wdrozona ,Instrukcja zarzadzania systemem informatycznym
przetwarzajgcym dane osobowe”;

4. do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajace wazne
upowaznienia nadane przez Inspektora Danych;

5. prowadzona jest ewidencja osdb upowaznionych do przetwarzania danych;

6. osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

7. osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

8. przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych
dane przed dostepem osdb nieupowaznionych;

9. przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;

10. stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspdtpracy z
podwykonawcami przetwarzajgcymi dane osobowe.

B) Zabezpieczenia ochrony fizycznej danych osobowych:

1. dostep do poszczegdlnych pomieszczen obszaru przetwarzania danych, opisanego
powyzej, jest chroniony trzema drzwiami (drzwi zewnetrzne budynku, drzwi
zewnetrzne biura, drzwi pomieszczenia), z ktérych dwa pierwsze zaopatrzone sg w 2
zamki, a trzecie w pojedynczy zamek wielozapadkowy; wszystkie biura znajduja sie na
| pietrze budynku, natomiast archiwa znajdujgce sie w piwnicach majg dodatkowe
zabezpieczenie w postaci metalowej kraty zamykanej na 2 ktédki z zamkiem
wielozapadkowym; biura bazy GRB chronione sg drzwiami zabezpieczonymi zamkami
wielozapadkowymi;

2. obszar przetwarzania danych jest chroniony systemem alarmowym z indywidualnymi
kodami dostepu dla 0séb upowaznionych, a baza GRB takze systemem monitoringu
wizyjnego z powiadomieniem grupy interwencyjnej,

3. pomieszczenie, w ktérych znajdujg sie serwery, zabezpieczone s3  drzwiami
antywtamaniowymi, pomieszczenie to jest pomieszczeniem wewnetrznym,
potozonym na | pietrze i nie posiada okien,



4. w pomieszczeniach biurowych klienci i inne osoby nie zatrudnione w Spoétdzielni
Mieszkaniowej moga przebywac tylko w obecnosci pracownika Spoétdzielni.

C) Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej:
Zabezpieczenia stosuje sie dla fizycznych elementdéw systemu, ich pofaczen oraz systemoéw
operacyjnych. Szczegétowy opis zabezpieczen zawarty jest w ,Instrukcji zarzadzania
systemem informatycznym przetwarzajagcym dane osobowe”.

D) Zabezpieczenia narzedzi programowych i baz danych:

Zabezpieczenia (techniczne i programowe) stosuje sie dla procedur, aplikacji, programéw i
innych narzedzi programowych przetwarzajacych dane osobowe. Szczegétowy opis
zabezpieczen zawarty jest w ,Instrukcji zarzadzania systemem informatycznym
przetwarzajgcym dane osobowe”.

Procedura dostepu podmiotow zewnetrznych

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez
podmioty zewnetrzne, gdy cel i zakres tego przetwarzania okresla Administrator Danych.

1. Inspektor Bezpieczenstwa Informacji prowadzi rejestr podmiotéow zewnetrznych,
ktorym Administrator udostepnia dane osobowe oraz podmiotéow, ktdérym
powierzono przetwarzanie danych osobowych w formie ustugi zewnetrznej. Wz6r
rejestru stanowi Zatacznik nr 5 do niniejszej Instrukgji.

2. Administrator Danych udostepnia dane osobowe bedace w jego obszarze fizycznym
podmiotom zewnetrznym w oparciu o umowe, ktorej wzor zawarto w Zatgczniku nr 6
do niniejszej Instrukcji.

3. Podmiot zewnetrzny zobowigzany jest do zachowania poufnosci udostepnionych
danych i przetwarzania ich zgodnie z celem umowy.

Instrukcja alarmowa

Instrukcja definiuje katalog zagrozen i incydentdéw zagrazajacych bezpieczeristwu danych
osobowych oraz opisuje sposéb reagowania na nie. Celem instrukcji jest minimalizacja
skutkdw wystgpienia incydentéw bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i
wystepowania incydentéw w przysztosci.

1. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest poinformowaé bezposredniego przetozonego
lub Inspektora Bezpieczenstwa Informac;ji;

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw,
b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,



c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek);

3. Do typowych incydentéw bezpieczeristwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/
zagubienie danych),

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia zagrozenia, Inspektor Bezpieczenstwa
Informac;ji prowadzi postepowanie wyjasniajgce w toku, ktérego:
a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b. inicjuje ewentualne dziatania dyscyplinarne,
c. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych zagrozen w przysztosci,
d. dokumentuje prowadzone postepowania.
5. W przypadku stwierdzenia incydentu (naruszenia), Inspektor Bezpieczenstwa
Informac;ji prowadzi postepowanie wyjasniajgce w toku, ktérego:

a. ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkos¢ szkdd, ktore zaistniaty,
zabezpiecza ewentualne dowody,
ustala osoby odpowiedzialne za naruszenie,
podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),
inicjuje dziatania dyscyplinarne,
wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji
podobnych incydentéw w przysztosci,
g. dokumentuje prowadzone postepowania.

~0ooCT

Szkolenia uzytkownikéw

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych zgodnie z
nadawanym upowaznieniem.

2. Za przeprowadzenie szkolenia odpowiada IBI, a za jego zorganizowanie odpowiada
przetozony szkolonych uzytkownikow.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami
ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawczymi oraz instrukcjami obowigzujacymi u ADO, a takze o zobowigzaniu sie
do ich przestrzegania. Szczegbtowy zakres szkolenia znajduje sie w Zataczniku nr 7.




Postanowienia koncowe

Kierownicy komodrek organizacyjnych sg obowigzani zapozna¢ z trescig Polityki
bezpieczenstwa kazdego uzytkownika.

Wszystkie regulacje dotyczace systemow informatycznych okreslone w Polityce
Bezpieczenstwa dotyczag rdéwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okre$lonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, mozna wszczgé
postepowanie dyscyplinarne.

Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jedn. Dz. U. 2014r., poz. 1182 z pdzin.
zm.) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa majg
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych
osobowych (tekst jedn. Dz. U. 2014r., poz. 1182 z p6in. zm.) oraz wydane na jej
podstawie akty wykonawcze.



